Lainsaataja ja
tietoyhteiskuntakehitys

Jyrki J.J. Kasvi

eduskunta — tulevaisuusvaliokunta

Lessig: Koodi on laki

= Teknologia méaédrittelee sen, miké on mahdollista ja mika ei
— Laki maarittelee vain sen, mita saa ja mita ei saa tehda...
= Ei ymmarretd, ettd on kyse Politikasta
— Nyt paatetaan siita, millaiseksi suomalainen tietoyhteiskunta muodostuu!
— Tietotekniikkaa ja —yhteiskuntaa pidetéan politikassa edelleen lahinna
teknisinéd kysymyksina
— Esim. paikkatiedon tuotannon, hallinnan ja kaytén pelisddnnét hukassa
= Lainsdadantdprosessi on pahasti hitaampi kuin teknologian kehitys
— Modeemikaappauslaki
= Niin kauan kuin nettikulttuuri on marginaalissa, sita ei huomata

— Kokonainen ikaluokka ehti Habboon ja IRC-Galleriaan ennen kuin
me poliitikot havahduimme

— YIi 100.000 suomalaista ehti pelaamaan nettipokeria ulkomaille
= Kansalaisoikeudet, -vapaudet ja velvollisuudet méaéariteltdva uudelleen

— Kansallisessa tietoyhteiskuntastrategiassa (2007-2015)
kansalaisoikeuksia ei mainita sanallakaan
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Case ”paikkatieto”

= Sahkdisen viestinnan tietosuojalaki on ainoa, jossa paikkatieto
maadritelldan ... vaarin:

— "... paikkatiedolla tietoa, joka ilmaisee liittymé&n tai paatelaitteen
maantieteellisen sijainnin ja jota kdytetddn muuhun tarkoitukseen kuin
verkkopalvelun tai viestintapalvelun toteuttamiseen.”

— Meripelastuslaissa samaa asiaa kutsutaan paikantamistiedoksi, ja
rajavartiolaitosta koskevassa laissa sijaintitiedoksi

— Paikkatieto-sanaa kaytetaén kontekstista péaatellen oikein Laissa
geodeettisesta laitoksesta ja maanmittauslaitoksesta, mutta sanaa ei
maaritella.

= Lukekaa lakien maarittelypykalat, ennen kuin alatte ihmetelld, mika on
laillista ja mika ei!

— Esim. sahkéisen viestinnan tietosuojalaki yksiselitteisesti kieltda "paikka-
tiedon” kayton (sallii erikseen vain muiden tunnistetietojen kayton)
markkinointia, teknisté kehittamisté ja vaarinkaytosten tai vikatilanteiden
selvittmista varten. Yksityishenkilén "Paikkatiedot” voi kuitenkin luovuttaa
kolmannelle osapuolelle lisdarvopalvelun tarjoamista varten.
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Rytind on vasta alussa

= Teollinen vallankumous jakautui kahteen vaiheeseen:
— Ensimmaiset 50 vuotta teollinen teknologia kehittyi ja levisi

— Toiset 50 vuotta tuo teknologia muutti yhteiskunnan
perusrakenteita

— Ensimmaisten kaupallisten tietokoneiden synnysta on nyt kulunut
runsaat 50 vuotta ...
= Murroksen tahti vain kiihtyy
— Maailman lankapuhelinverkon rakentaminen vei 100-120 vuotta.
— 1,1 miljardin langattoman puhelimen verkon pystyttdéminen kesti
10 vuotta.
— Sosiaalisten nettipalveluiden lapimurto tapahtui parissa vuodessa

= Kymmenen vuoden kuluttua ihan mika tahansa voi olla
arkipaivaa, vaikka sita ei oltaisi viela edes keksitty!
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Jopa uusi Thmiskasitys:
Homo Cyberneticus

Kaikkialla kaikkien kanssa kaiken aikaa

= Tietoyhteiskunta (lainsaddanto kesken)

— Kun voimme maksaa pysakdintimaksun tekstiviestilla
samalla tavalla kaikkialla Suomessa.

— Kun voimme lukea suomennetun epikriisin netista ja
saamme laakkeet sahkaoisella reseptilla.
= Ubiikkiyhteiskunta (lainsaddantba ei edes ajateltu)

— Kun auto ja parkkiruutu sopivat pysakdintimaksusta
keskenaan.

— Kun kaupan kassa ja sykemittari raportoivat terveys-
keskuslaakarille ruokavaliomme ja kuntomme.
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Digitaaliset kansalaisoikeudet

1. Digitaalinen yksityisyyden suoja

— Ruotsin valtio haluaa lukea sinunkin sahkdpostisi!
2. Digitaalisen ilmaisun vapaus

— Tekstiviesteilla on jo kaadettu hallituksia!
3. Digitaalinen kotirauha

— Levy-yhtio tietdda, mika kappale kotikoneellasi soi!
4. Digitaalinen identiteetin suoja

— ldentiteettivarkaus ei ole Suomessa rikos!
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Isoveljesta tulee akvaariossa jokaveli

Kaikki esineet ja ihmiset kommunikoivat

— Kéannykkasi raportoi koko ajan, missa olet ja kelle soitit

— Roskapontto ilmoittaa, etta laitoit sinne elektroniikkaromua
— Vessanponttd analysoi tuotoksesi ja raportoi laékarillesi
Urkintateknologia viranomaisten ja rikollisten liséksi
my06s kansalaisten kayttoon? (David Brin)

— Valvontakameroiden kuvat nettiin

Eri tietokantojen yhdistaminen

— Potilastiedot ja kanta-asiakastiedot yhdistava jarjestelma on jo
olemassa

— Tieto ei katoa tietokannoista valttamatta koskaan!
Kaksinaismoraalin loppu vai uusmoralismin alku?

20.11.2008 www.kasvi.org


http://www.kasvi.org
http://www.kasvi.org

Esim. radiotaajuustunnistus

= RFID-tunnisteet tulevat kaikkialle
— Paikannus ja tunnistus ovat ubiyhteiskunnan avainteknologiat
— Kaiken voi tunnistaa, kaiken voi paikantaa
— Tunnisteet kaytanndssa ilmaista ja halpenevat edelleen
= |hmisten tunnistaminen ja paikantaminen tunnisteiden avulla
— Esim. lasten paikantaminen koulussa ja koulutiella
— Autojen paikantaminen ruuhkamaksuja varten
— Kadulla kulkijoiden kasvojen tunnistaminen valvontakameroilla
= Mutta myos rikolliset osaavat lukea RFID-sirujen muisteja ja
valvontakameroiden l&hetyksia!
— Sirut ovat usein luettavissa kauempaa kuin kuvitellaan
— Biometristen passien tietoturva
= Tietoturvan on kestettava teknologian kehitys

20.11.2008 www.kasvi.org

Vapaita ja vangittuja sanoja

= Demokratia = sananvapaus & yksityisyyden suoja
— Oikeus hankkia tietoa vapaasti ilman pelkoa
— Oikeus ilmaista itsedén vapaasti ilman pelkoa
 Viesti ei ole luottamuksellinen, jos se on saatettu yleisesti
vastaanotettavaksi. Viestiin littyvat tunnistamistiedot ovat kuitenkin
luottamuksellisia. (Sahkdisen viestinnan tietosuojalaki 4 §)
= Lainsaadanto periytyy yksisuuntaisen, hierarkkisen
median maailmasta
— Mutta nyt kuka tahansa voi olla massamedia
« Blogilistalla 18.941 suomalaista blogia
— Yhdessa tuotetut sisallét, IPR ja sananvapaus
¢ Crowdsourcing, Wiki, Web 2.0
= Onko operaattori vastuussa keskustelujen sisalldista?
— Onko Digita vastuussa YLEn lahetyksista?
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Digitaalinen kotirauha

Mita kotirauha tarkoittaa tietoyhteiskunnassa?

= Kotirauhaa rikkoo se, joka oikeudettomasti tunkeutuu
taikka menee salaa tai toista harhauttaen kotirauhan
suojaamaan paikkaan taikka katkeytyy tai jaa sellaiseen
paikkaan taikka rikkoo toisen kotirauhaa meteloimalla,
heittamalla esineita, soittamalla puheluita tai muulla
vastaavalla tavalla

= Salakatseluun (salakuunteluun) syyllistyy se, joka
oikeudettomasti teknisella laitteella katselee tai kuvaa
(kuuntelee) kotirauhan suojaamassa paikassa
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Kotirauhaa kotikoneen ruudulla

= Ulottuuko kotirauha tietokoneeseen?

— Rikkooko snoopwarea tai keyloggerin tietokoneeseen
etdna asentava exa kotirauhaa?

— Rikkooko DRM kotirauhaa (salakuuntelee tai sala-
katsoo), jos se raportoi levy-yhtidlle, mita levyja
koneella kuunnellaan?

— Milloin tietokoneelle katkeytyva haittaohjelma rikkoo
digitaalista kotirauhaa?

= Voiko roskapostin rinnastaa puhelinhairikointiin
kotirauhan rikkomisena?

— Tekstiviestit _eivat KKO:n mukaan riko kotirauhaa!
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Enta tyopaikan tietokone?

= Cyber Ark Software -yhtion Englannissa
tekemassa selvityksessa kavi ilmi, etté joka
kolmas IT-osaston tydntekijé oli joskus urkkinut
tyOtovereidensa yksityisia tietoja, esimerkiksi
sahkoposteja, dokumentteja ja palkkatietoja.

= Kuinka moni urkituista koneista oli
etatyokaytossa kotona?

= Mutta emmehan me suomalaiset toimi nain,
emmehan?
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Min&a olen mina olen mina

= |dentiteettivarkaus ei ole sinalldan rikos
— Miljoonia henkilo- ja luottokorttitietoja kateissa

— Eradéan arvion mukaan USA:ssa v. 2007 34 mrd €
vahingot

= Tunnistamisteknologian on oltava aukotonta

— 1:1.000.000 luotettavuus ei riitd, kun tunnistuksia
tehd@aan monta miljoonaa paivassa

= Biotunnistetietokannat on pidettava turvassa
— Tietokannan haltija voi tekeytya keneksi tahansa
— Sormenpaata tai DNA:ta on vaikea vaihtaa

= |dentiteetin suojasta uusi kansalaisoikeus!
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Digitaalisoitumisen haasteita

= Digitaalisuus = kopioitavuus
— Vrt. DATista ei tullut koskaan kuluttajaversiota!
— Suojaus on aina avattava esittdmista varten eli suojaus ei koskaan
voi olla tehokas tai laitteet olisivat kohtuuttoman kalliita
= Digitaalisuus yhdistaa sisallot
— Kuva, aani, teksti, video, ohjelmistot samassa muodossa
— Eri siséltoja ei voi enda saadella eri tavoilla!
« vrt. ohjelmistot ja tietokannat tekijanoikeusdirektiivin ulkopuolelle
— Tietokoneesta kodin mediakeskus, alypuhelimesta taskun
» Kuluttaja haluaa keréata siséllot yhteen paikkaan
= DRM ja avoin lahdekoodi sopivat huonosti yhteen
— Viihde-elektroniikan ohjelmistot usein Linux-pohjaisia
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esim. suojauksen toivottomuudesta

AACS-suojauksen yleisavain:

=09 F911029D 74 E3 5B D8 41 56 C5
63 56 88 CO
—Blu-ray- ja HD DVD -levyjen suojaus auki

= Taman numerosarjan julkaisemisesta
vol joutua maailmalla oikeuteen...
—Google: 305.000 osumaa
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Digitaalisuuden taakka

= Miksi perustuslaki suojaa esim. huumeiden
valmistustekniikoista kaytavaa keskustelua,
mutta DRM-tekniikoiden kiertamista koskeva
julkinen keskustelu on rikos?

= Miksi perustuslaki suojaa kirjepostin osoitetiedot
mutta ei sahkdpostien tunnistetietoja
tyOnantajan vaarinkaytostutkinnalta?

20.11.2008 www.kasvi.org 17

Esim. Kirjeita ja sahkOposteja

= "Unabomber” terrorisoi
Yhdysvaltoja kirjepommeilla
18 vuotta tappaen 3 ja
haavoittaen 29:aa.

= Kukaan ei ehdottanut, etta
pitaisi alkaa kerata kirjepostin
tai pakettien tunnistetietoja
kirjepommi-iskujen
ennaltaehkaisemiseksi ja
selvittdmiseksi.

20.11.2008 www.kasvi.org



http://www.kasvi.org
http://www.kasvi.org

Lastensuojelua

Lapset ja nuoret omaksuvat uudet mediat ensimmaisina
— Runot, romaanit, teatteri, sarjakuvat, elokuvat, ???musiikki, TV,
videot, roolipelit, videopelit, Internet, ...
Lapset ja nuoret joutuvat kasvattamaan itsensa
tietoyhteiskuntaan
— Vanhemmilla ei ole aikaa eikd _kulttuurillista_ osaamista
Myds nuorilla on oikeus yksityisyyteen

— Mista |oytaa tietoa ehkaisysta tai depressiosta jos Internetin
kayttda kontrolloidaan

— Netinkayton seurantaohjelmia kaytetdan puolisoiden_
vakoilemiseen

Keskeinen osa sukupolvi-identiteettia ja nuorisokulttuuria

— Vanhemmille kerrotaan nettiongelmista viimeiseksi jos lainkaan

— Kiellot kannustavat vastareaktioihin
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Lapsi ja pesuvesi

Esto-ohjelmat ja sisallén suodatus eivat ole ratkaisu

— Paljon vaéaria positiivisia ja negatiivisia tuloksia

— Estojen kiertaminen on erittéin helppoa

— Antavat valheellisen, ostetun turvallisuuden tunteen
Ennakkosensuuria yritetdén ulkoistaa suodatinyrityksille
ja operaattoreille

— Voiko yksityinen yritys loukata valtion puolesta sananvapautta?

— Sulkulistat ovat on liikesalaisuus, josta ei voi valittaa
Sensuuri laajenee aina helposti uusille alueille

— Rahapelipalvelut ja nettiapteekit

Hyvaa tarkoittavat toimet kdantyvat helposti
tarkoitustaan vastaan

— Lapsipornon suodatusjarjestelméa helpottaa lapsipornon
[6ytamista.
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Lapset tarvitsevat toki myos suojelua
mutta erityisesti vanhempiaan:

diice2000
suyswi
ZURD
ice 1.1

cowboy_up_76

A ’ Sexy_Blonde_Py
es: hi sxyswf, looking u::;;ﬂ;réue‘ i

s as always xxx slipperman

2« | have a few pics Ranger Tex
swyswf heilo buddy_131

e_2: why not sbp..ya make me Cork Guy Stiff on can

andMyself: sexy blon

ccccc

= Oletko neuvonut lapsillesi, mita tehd&, kun Habossa ehdotetaan cyberingia?

julkisissa palveluissa avainasemassa

Jotta verkkopalveluita kaytettaisiin, ihmisten on
luotettava niihin: seka palvelun tekniseen etta
sosiaaliseen toteutukseen:
= Tyttarellasi on uusi miesystava, ja sinulla paasy
tietokantaan, jossa on hanen tulo / terveys /
ostos / rikosrekisteritietonsa. Vilkaisisitko
hanen tietojaan:
a) en koskaan
b) vain jos mies on jotenkin epailyttava
c) tietysti
d) olen jo tehnyt jotain vastaavaa?
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